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met de publieke cloud?

Technologie die, zeg 10 jaar geleden nog in de
kinderschoenen stond, is nu volwassen geworden. Er
zijn tussen partijen en overheden heldere afspraken
gemaakt. Dit is een continu proces, clouddiensten zijn
altijd in beweging en regel- en wetgeving dus ook. U
zult er ongetwijfeld over horen in de media. Toch maakt
het de cloud tot wereldwijd gemeengoed. In zowel de
private alsook publieke sector.

Natuurlijk heeft u veel vragen over het gebruik van de
cloud. Op de meest veelgehoorde vragen vindt u hier
het antwoord. Staat uw vraag ertussen?

Waarom overstappen naar
een publieke cloud?

De cloud kent al geruime tijd meer voordelen dan nadelen: altijd
en overal toegang tot de juiste documenten en applicaties, samen
(op afstand) kunnen werken, compatibel met alle apparaten,
databeheer, serverruimte buiten de deur, minder energieverbruik.
Om maar iets te noemen. En ook op het gebied van veiligheid,
ofwel cyber security, zijn enorme stappen gemaakt.

Werken in de cloud is veiliger dan informatie opslaan op eigen
netwerken en systemen, omdat je binnen de cloud in één keer
voor alle gebruikers veiligheidsupgrades kunt doorvoeren.
Rijksoverheden mogen de publieke cloud in, maar er zijn regels;
met een specifiek type data en met inachtneming van een

set waarborgen. Werken ‘in de cloud’ wordt mogelijk voor
Rijksoverheid | Nieuwsbericht | Rijksoverheid.nl

Is mijn overheidsproject
geschikt voor een
publieke cloud?

Volgens het Rijksbrede cloudbeleid 2022 mogen
overheidsdiensten ‘onder voorwaarden’ publieke clouddiensen
inzetten. Daarbij zijn veiligheidsrisico’s vooraf altijd leidend.
Wat voor risico loopt u? Het met behulp van de cloud in

kaart brengen van fietsbewegingen in een stad kent minder
veiligheidsrisico's dan het mailverkeer tussen medewerkers

bij Defensie of een inlichtingendienst. Het gaat hierbij altijd

om centrale, gedeelde online infrastructuur. Om van start

te gaan, is altijd minimaal een goedgekeurde pre-scan
gegevensbeschermingseffectenbeoordeling (ook wel pre-scan
DPIA genoemd) nodig. De ClO-office gaat over de goedkeuring.

Maar wat houdt ‘onder voorwaarden’ verder nog in? We lichten
er een paar uit. Elk jaar dient er gerapporteerd te worden over
de verwerking van de persoonsgegevens. Alle clouddiensten
dienen te voldoen aan de voorwaarden of waarborgen voor
ICT-dienstverlening. Het is dus zaak altijd in zee te gaan met
een betrouwbare partner. De opslag en de verwerking van
persoonsgegevens vindt plaats conform geldende privacy-
regelgeving en aanvullende privacy-vereisten. Er moet een
exit-strategie geformuleerd zijn. In het geval van staatsgeheimen
mag er nooit gebruik worden gemaakt van clouddiensten. Bij
bijzondere persoonsgegevens en basisregistraties mag alleen
onder aanvullende voorwaarden gebruik gemaakt worden

van clouddiensten.

Verder de diepte in? Klik hier.



https://www.rijksoverheid.nl/actueel/nieuws/2022/08/29/werken-in-de-cloud-wordt-mogelijk-voor-rijksoverheid
https://www.rijksoverheid.nl/actueel/nieuws/2022/08/29/werken-in-de-cloud-wordt-mogelijk-voor-rijksoverheid
https://pulse.microsoft.com/nl-nl/transform-nl-nl/na/fa2-neem-eventuele-maatregelen-vraag-goedkeuring-en-win-advies-in/

Hoe veilig zijn mijn gegevens in de cloud?

Naar de cloud gaan is net zo veilig als... het met groen licht oversteken van een
zebrapad. Veiligheid en privacy zijn maximaal gewaarborgd. ledere seconde van de
dag wordt de cyber security aangescherpt, indien nodig. Jaarlijks komen er ontelbare
aanvallen op uw IT-systemen af. Cloudproviders weten hoe hackers werken en kunnen
bijna alles tijdig pareren. Bijna, want hackers passen hun aanvalsmethoden aan. Ook
privacy-risico's worden regelmatig getoetst. Dat zogenaamde ‘borgen’ gebeurt niet
alleen voor publieke clouds, maar ook voor private en hybride clouddiensten.

Maar let op: iedere provider kent zijn eigen merites. Ten aanzien van privacy kan eerst
een Data Protection Impact Assessment (DPIA) worden uitgevoerd. Met een DPIA
brengt u de privacyrisico’s van gegevensverwerkingen in kaart zodat u maatregelen
kunt treffen om de risico’s te verhelpen. Soms is een DPIA verplicht. Dat Amerikaanse
cloud-providers zomaar data delen met de Amerikaanse overheid is een hardnekkige
fabel. Alleen in het geval van een gerechtelijk verzoek, rondom bijvoorbeeld een
strafbaar feit, kan dit leiden tot data-overdracht. Het NCSC bracht onlangs de
aantallen hiervan in kaart: Cloud Act requests | Report | National Cyber Securit:

Centre (ncsc.nl)

Waar haal ik de mensen
De cloud, moet dat nu echt? vandaan om de cloud

te runnen?

Er zijn zeer grote voordelen te behalen voor overheden die nu
overstappen naar de publieke cloud. Zo biedt de cloud altijd de
meest actuele cyber security. U loopt nooit achter de feiten aan
en staat er niet alleen voor. Uw software is in de cloud altijd up to
date. En dreigend gevaar wordt zo snel als mogelijk afgewend.
Sterker nog, uw data is veelal in betere handen dan bij uzelf op
een server. Dat geldt ook voor uw applicaties.

Werken in de cloud betekent minder taken zelf uitvoeren binnen
uw organisatie. IT-personeel ligt in Nederland helaas niet voor
het oprapen. Taken uitbesteden naar een publieke cloud scheelt
u simpelweg tijd, geld en gedoe. Zonder dat u uw focus verliest
op waar het om gaat: het optimalieren van de eigen processen

en applicaties om burgers en betrokkenen beter bij te staan. De
nieuwe generatie IT-ers weet niet anders dan dat ze werken met
cloudtechnologie. U kunt zelfs een proeftuin zijn. Dat trekt ook
nieuwe IT’ers aan. Hun kennis en ervaring zijn van cruciale waarde
voor de toekomst van uw organisatie. Komen zij ergens zelf niet
uit? Dan staan er in Nederland zo'n 8000 technologiepartners
klaar om te helpen. Een cloud geeft een organisatie dus de
mogelijkheid om bepaalde IT-diensten uit te besteden waardoor
medewerkers op een andere manier ingezet kunnen worden. Wat
de organisatie ten goede komt.

De cloud is daarnaast makkelijk schaalbaar en u betaalt niet het
hele jaar de kosten voor dat ene piekmoment. Zie het als een
strandtent. In de winter heeft u geen cloud nodig, 's zomers wel.
Maar misschien wel het allerbelangrijkst: de toekomst. De cloud
staat voor immense innovatiekracht. Toepassingen met Artificial
Intelligence (Al), Internet of Things (IoT) en de blockchain rukken
in hoog tempo op. Tel daarbij op meer computing power met
minder energie en u begrijpt dat door slimme standaardisatie nu
al kosten bespaard kunnen worden.


https://english.ncsc.nl/publications/reports/2022/november/23/cloud-act-requests
https://english.ncsc.nl/publications/reports/2022/november/23/cloud-act-requests

Maar verbruiken datacenters niet gigantisch veel energie?

Energie én datacenters worden in de media vaak in één adem genoemd. Het is goed om daarbij te weten dat die hyperscale datacenters veel
energie besparen omdat servers en netwerken elders ‘uit” kunnen. Bij u in de organisatie bijvoorbeeld. De Nederlandse hyperscale datacenters
zijn inmiddels twee keer zo efficiént als kleinere bedrijfsdatacenters. Ook u weet: ledereen is de hele dag online. Online winkelen, social media,
video's streamen. Dus wat we eruit halen qua serverkracht is qua energieverbruik gering. Een datacenter maakt de CO,-footprint tot wel

90% kleiner. Cloudservers presteren dus optimaal en energiezuinig, onder andere omdat ze niet voor één klant of eigenaar draaien, maar de
hardware wordt ingezet voor meerdere klanten tegelijkertijd. Daarnaast investeren veel datacenters in hernieuwbare energie. Bron, download

het rapport.

) . Bedrijven die kiezen
Een exitstrategie, moet dat nu echt? voor multicloud

85% van de bedrijven kiest tegenwoordig al voor multicloud. Ook steeds meer
overheden kiezen voor multicloud. Multicloudoplossingen zijn steeds meer modulair,
ze opereren vanuit verschillende clouds. Open source en clouddiensten gaan goed
samen. Het geeft overheden de kans om unieke apps te ontwikkelen die bij meerdere
partijen worden gehost en die in verschillende clouds kunnen draaien. Alleen... zelfs in
de beste huwelijken kan er iets spaak lopen. Wat nu als je van je cloudprovider af wilt?

IT-diensten hebben de neiging sterk verweven te zijn. Overstappen naar een nieuwe
cloudprovider is afhankelijk van specifieke bedrijfsprocessen en gebruikersaantallen.
Om problemen te voorkomen en omdat er vaak langere contracten van 1tot 3 jaar
worden afgesloten, moet er van meet af aan goed worden nagedacht over de juiste
‘exit-strategie’. Wat als we uit elkaar gaan? Hoe blijft alles draaien naar behoren? En
welke kosten zijn hieraan verbonden? Doe dit open en transparant.

Zijn' uw vragen'hog niet beantwoord? Of wilt u iets Specifieks we “de cloud. Neem dan
gewoon contact op met uw clouddienstleverancier. Daar helpen ze u graag verder.


https://download.microsoft.com/download/7/3/9/739BC4AD-A855-436E-961D-9C95EB51DAF9/Microsoft_Cloud_Carbon_Study_2018.pdf
https://download.microsoft.com/download/7/3/9/739BC4AD-A855-436E-961D-9C95EB51DAF9/Microsoft_Cloud_Carbon_Study_2018.pdf

