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1 Om Microsoft Molndesign for Offentlig Sektor - MSMD

Microsoft Molndesign for Offentlig Sektor (MSMD) ar en sammanstélining av verktyg,
mallar, policyer, rapporter och utbildningar som gér det enklare fér den offentliga sek-
torn i Sverige att anvanda sig av molntjanster i Microsoft 365. Designen &r sarskilt anpas-
sad for organisationer som behover uppfylla de regleringar, krav och lagar som galler for
offentlig sektor i Sverige. MSMD erbjuder en molnmiljo for IT-tjanster med mycket hog
sakerhet och innehéller samtidigt ett antal verktyg som gor det enklare att folja regle-
ringar och lagar som exempelvis dataskyddsférordningen (GDPR) och offentlighets- och
sekretesslagen (OSL).

Microsoft Molndesign for Offentlig Sektor bestar av olika komponenter beroende pa
vilken typ av data som hanteras i Microsoft 365:

Niva 1: Komponent

Persondata

Microsoft Secure Score & Security Compliance Toolkit, stodjer konfigu-
1 ration, matning och uppféljning for att sakerstalla att det finns tillrackliga
skyddsnivaer for personuppgifter i Microsoft 365.

Compliance Manager, forenklar arbetet med regelefterlevnad genom att
Oversatta krav till konkreta dtgarder samt mater graden av efterlevnad.

E-Discovery & Data Subject Request, gor det mojligt att hantera och svara
3 pa forfragningar om atkomst, rattelse, radering och export av personuppgif-
ter i Microsoft 365.

Microsoft Information Protection, gor det mojligt for organisationer att
4 klassa och kontrollera tillgang till information i Microsoft 365. Till exempel
enligt principerna for KLASSA fran Sveriges Kommuner och Regioner (SKR).

Mall for Data Protection Impact Assessment (DPIA), underlattar arbetet
med att géra en DPIA om behov finns.

6 Utbildning i MSMD hos Microsofts partner.

Niva 2: Komponent

Sekretess

Office 365 Customer Lockbox, infor extra steg fér godkannande innan
7 Microsoft kan ta del av kunddata, nagot som maojliggor sekretessprévning
vid supportarenden.

Double Key Encryption (eller motsvarande) som krypterar tillgang till data
for Microsoft via organisationens egen krypteringsnyckel.

Komponent

Microsoft 365 Hybrid med Exchange och SharePoint lokalt installerad, gor
det mgjligt att lagra viss data lokalt och annan data i Microsoft 365.

Tabell 1- Microsoft Molndesign for Offentlig Sektors olika komponenter
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2 Lagstiftning att ta hansyn till vid anvandning av molntjanster

For offentlig sektor i Sverige finns ett antal lagar och regleringar som berér hantering
av information vid olika sakerhetsnivaer. Microsoft Molndesign for Offentlig Sektor
underlattar regelefterlevnad av de tre vanligaste lagarna som ar nddvandiga att beakta
inom offentlig sektor; GDPR, OSL samt sékerhetsskyddslagen. Vilken lag som éar tillamp-
lig beror naturligtvis pa vilken typ av information som ska lagras och bearbetas. Det kan
aven finnas annan lagstiftning som kan vara relevant att ta i beaktande.

Utover de lagar som galler alla organisationer inom offentlig sektor finns ocksa sarskilda
lagar for halso- och sjukvarden. Nagra av dessa ér:

+ Apoteksdatalagen. Galler nar ett svenskt apotek anvander en molntjanst for att be-
handla halsoinformation om anvandare av lakemedel och farmaceutiska tjanster och/
eller personer som har behorighet att skriva ut lakemedel.

Socialstyrelsens foreskrifter om informationshantering och journalféring i halso- och
sjukvarden (SOSFS 2008:14). Galler for vardgivare och fastslar vissa detaljerade krav, till
exempel att vardgivare ska anvanda stark autentisering, ha en informationssakerhets-
policy samt dokumentera och rapportera hur de uppfyller sakerhetspolicyn.

Socialstyrelsens foreskrifter och allmanna rad (SOSFS 2011:9) om ledningssystem for
systematiskt kvalitetsarbete. Innehaller allmanna rad om ledningssystem for systema-
tiskt kvalitetsarbete samt foreskrifter sdsom att vardgivare endast far behandla halsoin-
formation nar det ar nodvandigt for vardens kvalitet.

Patientdatalagen. Reglerar bland annat sammanhallen journalféring, sparrning av
uppgifter och dtkomsthistorik.

Regleringar inom hélso- och sjukvarden implementeras ofta genom dedikerade vardsys-
tem eller via processer i verksamheten. Det kan till exempel handla om hur tekniken i ett
journalsystem som loggar hantering av journaler fungerar. Det kan ocksa handla om hur
processer ska utformas for att inhamta patientsamtycke pa ett korrekt satt.

2.1 Personuppgifter - GDPR

All data som innehaller personuppgifter berors av dataskyddsforordningen (GDPR) och
omfattar hela EU. | GDPR finns ett antal grundlaggande principer som utgor karnan av
férordningen.

Principerna innebar bland annat att man som personuppgiftsansvarig ska:
+ Ha stod i dataskyddsférordningen for att f& behandla personuppgifter

+ Sakerstalla att endast personuppgifter for specifika, sarskilt angivna och beréattigade
andamal samlas in

« Begransa antalet personuppgifter som samlas in till vad som &r nédvandigt for anda-
malen

« Se il att personuppgifterna ar riktiga
+ Radera personuppgifter nar de inte langre behovs

« Skydda personuppgifter, s& att inte obehdriga far tillgang till dem och s att de inte
forloras eller forstors

+ Kunna visa att och hur man lever upp till dataskyddsférordningen.
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Vilka sidkerhetsatgéarder maste vidtas enligt GDPR?

GDPR innehaller inga uttryckliga krav pa specifika sdkerhetsatgarder som en organi-
sation maste vidta. GDPR staller dock krav pa lampliga sakerhetsatgarder som ger en
lamplig sakerhetsniva, tex kryptering eller pseudonymisering. Vilka sékerhetsatgarder
och vilken sakerhetsniva som ar lampliga beror pa ett antal faktorer. Det handlar bland
annat om vilka uppgifter som behandlas, i vilken omfattning de behandlas, pa vilket satt
de behandlas och vilka risker for den registrerades fri- och rattigheter som uppstar vid
behandlingen. Dessutom ska man vid bedémningen av sakerhetsatgéardernas ldmplighet
ta hansyn till kostnaderna for atgarderna och den senaste utvecklingen inom teknik- och
sakerhetsomradet. Generellt kan man saga att ju hogre riskerna ar, desto hogre niva pa
sakerhet krévs for att minska de identifierade riskerna i sa hog grad som mgjligt.

(Kalla: Integritetsskyddsmyndigheten web, dataskyddsférordningens grundlaggande principer, februari 2021)

Data och personuppgifter i Microsoft 365 utgors av olika kategorier

I en molntjanst skapas och lagras olika typer av data, varfor Microsoft delar in data i fyra
olika kategorier; kunddata, tjdnstegenererande data, diagnostikdata och supportdata.
Kategorierna gor det enklare att vid behov vidta skyddsatgarder som &r anpassade mot
en specifik kategori.

Som ett exempel sa kan man dela in riskanalyser i tre delar dar den forsta hanterar
personuppgifter i kunddata, den andra hanterar de personuppgifter som beh&vs for att
tjdnsterna skall kunna levereras, dvs tjanstegenererade data och diagnostikdata, samt
den tredje kring supportdata vid supportarenden.

De fyra kategorierna innehaller féljande data:

+ Kunddata: Detta ar alla data, inklusive text-, ljud-, video- eller bildfiler och programva-
ra, som kunder tillhandahaller till Microsoft eller som tillhandahlls p& kundernas vagnar
genom deras anvandning av Microsofts onlinetjanster. Det omfattar data som kunder
laddar upp for lagring eller bearbetning, samt anpassningar. Exempel p& Kunddata
ar e-postinnehall i Exchange Online, och dokument eller filer som lagras i SharePoint
Online eller OneDrive for foretag.

« Tjanstgenererade data: Detta ar data som genereras eller harleds av Microsoft genom
drift av tjansten, till exempel anvandnings- eller prestandadata. De flesta av dessa data
innehaller pseudonyma identifierare som genereras av Microsoft.

Diagnostikdata: Dessa data samlas in eller erhdlls av Microsoft frdn programvara som
installeras lokalt av kunden i samband med Online-tjansten och kan &ven kallas teleme-
tri. Dessa data identifieras vanligen med attribut fér den lokalt installerade programva-
ran eller den maskin som kér den programvaran.

Supportdata: Detta ar data som tillhandahélls Microsoft av eller pa uppdrag av kunden
for att erhdlla teknisk support for Online Services.

Genom att forstd vilka typer av data som finns i Microsoft molntjanster blir det enklare
att anvanda komponenterna i MSMD och tillampa dem pé olika kategorier av data.
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Hur gor Microsoft Molndesign for Offentlig Sektor det
enklare att uppratthalla GDPR?
+ Microsoft Secure Score & Security Compliance Toolkit, stodjer konfiguration,
matning och uppféljning for att sékerstalla att det finns tillrackliga skyddsnivaer for
personuppgifter i Microsoft 365.

Compliance Manager forenklar arbetet med efterlevnad genom att dversétta
regelkrav till konkreta atgarder och ge ett matbart matt pa efterlevnad som gar att

dokumentera och utvardera.

E-Discovery & Data Subject Request gor det mojligt att svara pa forfragningar
om atkomst, rattelse, radering och export av personuppgifter i Microsoft 365.

Microsoft Information Protection gor det mojligt for organisationer att klassa
och kontrollera tillgang av information i Microsoft 365

Mall for Data Protection Impact Assessment (DPIA) underlattar arbetet med att
gora en DPIA om det beddéms nédvandigt.

2.2 Sérskilt kdnsliga personuppgifter — Offentlighet- och sekretesslagen (OSL)

Offentlighet- och sekretesslagen (OSL) reglerar bland annat hur sarskilt kansliga uppgif-
ter som omfattas av sekretess ska skyddas. Det kan vara uppgifter om sjukdomar, hélsa,
skyddade identiteter eller liknande. Lagen innehaller regler kopplat till allmanna hand-
lingar, sekretesshandlingar och reglerar under vilka forutsattningar sekretess far brytas.

| Sverige har det under manga ar saknats en gemensam tolkning av hur sekretessklassad
information ska hanteras vid outsourcing och anvéandandet av molntjanster. Regering-
en har darfor tillsatt en utredning som bland annat ska ge forslag pa tydligare rattsliga
forutsattningar vid anvandandet av molntjanster. Utredningen har i ett delbetdankande
foreslagit att en ny sekretessbrytande bestdmmelse ska inforas i OSL fran januari 2022 som
skulle ge ett tydligare lagstdd vid outsourcing av sekretessklassad information (SOU 2021:1).

Hur gor Microsoft Molndesign for Offentlig Sektor det
enklare att uppratthalla OSL?

Forutom alla delar som omfattas av GDPR sa ingar:

» Office 365 Customer Lockbox (extra kostnader kan tillkomma) som infor ett extra
steg for sekretessprévning innan nagon kan ges tillgang till kunddata vid support.

+ Double Key Encryption (eller motsvarande) som hindrar tillgang till kunddata for

alla som inte har tillgdng till krypteringsnycklarna, inklusive Microsoft.

2.3 Sédkerhetsskyddsklassificerade data — Sakerhetsskyddslagen

Information som ar av betydelse for Sveriges sakerhet kan beroras av sakerhetsskydds-
lagen. Sékerhetskanslig verksamhet avser ndgot som har betydelse for Sveriges sakerhet
eller galler information som Sverige har forbundit sig att skydda genom internationella
ataganden. Denna typ av information kan klassificeras enligt fyra olika nivaer; begransat
hemlig, konfidentiell, hemlig och kvalificerat hemlig. Eftersom det finns specifika krav
kopplade till bade fysisk sakerhet och svensk sakerhetsklassad personal kan det vara
svart att lagra sékerhetsklassad information i publika molntjanster.
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Ett alternativ ar att hantera sakerhetsklassad information lokalt och 6vrig information

via en molntjanst. Man skapar da hybrida kopplingar mellan Exchange och SharePoint i
molnet och i den lokala infrastrukturen. Verktygen Microsoft Information Protection och
Data Loss Prevention (DLP) kan anvandas for att marka upp sakerhetsklassad informa-
tion och forhindra att den lagras i molnet.

Som en guide fér klassning av sakerhetsklassad information finns SAPO:s vagledning i
sakerhetsskydd.

Sdkerhets- Den skada som ett Vardeord till stod for bedom-

skyddsklass rojande av uppgifterna ningen om en viss typ av skada
kan medfora foreligger
medfora

Kvalificerat hemlig Ett rojande kan medfora en Synnerligen allvarliga negativa konsekvenser
synnerligen allvarlig skada. av stor omfattning, under lang tid, som utgor

ett direkt hot mot den nationella férmagan.
Konsekvenserna &r inte begransade till enstaka
funktioner. Mycket svart att aterstalla.

Hemlig Ett r6jande kan medféra en Allvarliga/betydande negativa konsekvenser,
allvarlig skada. av stor omfattning eller av vasentlig art, som
innebar ett direkt hot mot den nationella
férmagan, om an mot avgransade funtioner.
Svart att aterstalla.

Konfidentiell Ett réjande kan medfora inte Patagliga negativa konsekvenser for den
obetydlig skada. nationella férmagan, om &n i begransad om-
fattning, som aventyrar, vallar skada, hindrar,
underlattar for en antagonist eller innebar
storre avbrott.

Begransat hemlig Ett rojande kan medfora en Ringa negativa konsekvenser som ar begran-
endast ringa skada. sade till att paverka, forsvara eller stora den
nationella férmagan i mindre omfattning.

Tabell 2 — Klassning av sakerhetsklassad information (kalla: SAPO, Vagledning i sakerhetsskydd, Informationsséakerhet, juni 2019)

Hur hjalper Microsoft Molndesign for Offentlig Sektor att
uppratthalla sakerhetsskyddslagen?

Forutom komponenter som finns beskrivna i avsnitten avseende GDPR och OSL
sa erbjuder Microsoft:

« Hybrid koppling mellan Microsoft 365, Exchange och en lokal SharePoint
vilket gor att information som klassats hogre an vad som tillats lagras i Microsofts
moln kan sparas lokalt.

« Ytterligare funktioner som Microsoft Information Protection, Cloud App Se-
curity och Data Loss Prevention hjalper till att uppratthalla beslutade regler kring
hur data far lagras.
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2.4 Sammanstillning

Nedan &r en sammanstélining av de olika delarna i MSMD och hur de adresserar olika
lagstiftningar.

Sakerhets-

e skyddslagen

1. Microsoft Secure Score & Security

Compliance Toolkit X X X
2. Compliance Manager X X X
3. E-Discovery & Data Subject Request X X N/A
4. Microsoft Information Protection X X X
5. DPIA mall X X N/A
6. Utbildning i MSMD X X X
7. Office 365 Customer Lockbox N/A X N/A
8. Double Key Encryption N/A X N/A
9. Microsoft 365 Hybrid med Exchange och N/A N/A X

SharePoint lokalt installerad

Tabell 3 — Sammanstalining av olika delar i MSMD
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3 Komponenter som ingar i MSMD

Nedan beskrivs kortfattat de komponenter som ingar i MSMD.

3.1 Microsoft Secure Score & Security Compliance Toolkit

En hog grundlaggande IT-sakerhet kravs for att det ska vara mojligt att uppfylla regula-
toriska krav. Secure Score ingar i MSMD och mater verksamhetens sékerhetsniva och ger
vagledning kring atgarder som kan goras for att hoja sakerheten. Security Compliance
Toolkit underlattar arbetet med klienternas sékerhet.

Microsoft Secure Score

Secure Score ar ett verktyg som genom matningar, rekommendationer och végledning

kan hoja de delar av organisationens sakerhetsniva som ar kopplade till Microsoft 365 .

Secure Score utvarderar sdkerhetsstatus for identiteter, enheter, information, appar och

infrastruktur och visar resultatet med hjalp av poang. Rekommendationer ges sedan for
vilka sékerhetshot som bor prioriteras och hur de kan atgardas.

Microsoft Secure Score

Foun e wisre Inshacte Action 1o pee Eomparison

Secure Score: 46%

e

0 63 3 3 |l] [(}

Figur 1- Microsoft Secure Score

Poangen i Secure Score paverkas av:
+ Hur rekommenderade sakerhetsatgarder ar konfigurerade
* Hur sakerhetsrelaterade uppagifter utfors

« Huruvida forbattringsatgarder vidtagits med hjalp av alternativa I6sningar som
exempelvis tredjepartsapplikationer

Vissa forbattringsatgarder ger poang nar de &r fullstandigt konfigurerade for samtliga
anvandare och andra ger delpodng om de konfigurerats for vissa enheter eller anvan-
dare. Om man inte kan eller vill genomféra en foreslagen forbattringsdtgard kan man
istallet valja att acceptera risken.

Sékerhet bor alltid balanseras mot anvandbarhet och alla rekommendationer kanske
inte fungerar i alla miljoer.

Security Compliance Toolkit

Security Compliance Toolkit (SCT) &r verktyg som ger administratorer med ansvar for
IT-sékerhet mojlighet att hdmta, analysera, testa, redigera och lagra rekommenderade
konfigurationsbaslinjer som erbjuds frdn Microsoft.
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SCT gor det enklare for IT-administratorer att hantera organisationens grundprincipob-
jekt (GPO) och befintliga GPO-objekt kan jamforas mot Microsofts rekommenderade
baslinjer. De kan sedan redigeras, sparas i arkiv och tillampas brett via Active Directory
eller individuellt via lokala principer.

Foljande baslinjer finns att tillga:

+ Windows 10 security baselines
+ Windows Server security baselines
« Microsoft Office security baseline

+ Microsoft Edge security baseline

3.2. Compliance Manager

For organisationer som behover uppfylla krav fran flera olika regleringar kan det kénnas
Overvéldigande att veta var man ska bdrja arbetet. Compliance Manager ar en kompo-
nent i MSMD som forenklar arbetet med efterlevnad genom att dversatta regelkrav till
konkreta atgarder. Detta arbetssatt ger ett kvantifierbart matt pa efterlevnad.

Globalt kan det férekomma sa manga som 220 uppdateringar och justeringar i olika
regleringar varje dag. Med Compliance Manager blir det enklare for organisationen att
halla sig uppdaterad om nya eller férandrade krav.

Compliance Manager har bland annat féljande funktioner:

* Inbyggda utvérderingar for branschstandarder och foreskrifter samt anpassade utvar-
deringar for att uppfylla en organisations unika efterlevnadsbehov.

+ Arbetsflédesfunktioner som hjalper organisationen att genomféra riskbedémningar.

« Detaljerad steg-for-steg-vagledning med forslag till forbattringsatgarder som goér det en-
kelt att folja de standarder och regler som ar mest relevanta for en specifik organisation.

* Riskbaserad efterlevnadspoang som kartlagger befintlig status for efterlevnad.

Att uppfylla regleringar som GDPR handlar om ett delat ansvar. Compliance Manager
hjalper till att tydligg6ra vad som ar Microsofts ansvar, vad som &r organisationens an-
svar och vad som ér ett delat ansvar. Verktyget hjalper ocksa till att dokumentera:

1. Atgarder relaterade till Microsofts molntjanster, som Microsoft ansvarar for att
implementera

2. Organisationens dtgarder, som implementeras och hanteras av organisationen

3. Delade atgarder, som organisationen och Microsoft har ett delar ansvar for att
implementera
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Comphiande Minager

Vour campliance score: 15% el el b

Donrmplosmin 34 brmsbirms.

Figur 2 — Compliance manager - Microsoft 365

Genom att anvanda Compliance Manager far man en bild av hur befintlig regelefter-
levnad motsvarar krav fran GDPR och annan reglering.

3.3 E-Discovery & Data Subject Request

GDPR ger individer rétt att hantera egna personuppgifter som har samlats in av en
organisation. Det handlar till exempel om ratten att begéara kopior av uppgifterna, korri-
geringar, begransa behandling, radera eller ta emot data i elektroniskt format sa att den
kan flyttas till en annan personuppgiftsansvarig.

En formell begéran fran en registrerad person till en personuppgiftsansvarig om att vidta
atgarder for deras personuppgifter kallas pa engelska fér en Data Subject Request eller
DSR. I Microsoft 365 finns inbyggda verktyg for att uppfylla en DSR enligt GDPR.

Det forsta steget i att besvara en DSR &r att identifiera de personuppgifter som ar fore-
mal for forfragan. Detta gors genom sokning av efterfragade personuppgifter med hjalp
av eDiscovery-verktyget i Microsoft 365.

Efterlevnadscentrets funktion for innehallssok kan anvandas for att soka efter informa-
tion som lagrats som e-post, dokument eller igenom konversationer i Teams eller pa
Skype.

Vid sdkningen visas antalet platser och ett uppskattat antal sokresultat i sokstatistiken.
Verktyget kan snabbt presenetera statistik, till exempel 6ver vilka platser som har flest
objekt som matchar aktuell sokfragan. Resultaten kan forhandsgranskas eller exporteras
till en lokal dator for vidare behandling i tredjepartsverktyg.
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3.4. Microsoft Information Protection

Ett ofta anvant verktyg for styrning och klassificering inom offentlig sektor ar KLASSA
fran Sveriges kommuner och regioner (SKR). Det &r ett sjélvskattningsverktyg som hjal-
per till att klassificera verksamhetssystem och datalagring.

Microsoft Information Protection (MIP) har flera tekniska 16sningar for att uppratthalla
ett effektivt klassificeringssystem. Azure Information Protection ar den mest kdnda. Den
bygger pa klassificering av information via etiketter, samt skydd och kryptering via Azure
Rights Management.

Med den som bas for rattighetshantering ar det majligt for organisationer att styra
tillgdng och atkomst av information i Microsoft 365.

Added by AIP
AlP On-
Premises
Scanner
Other MIP
Components
Office 365 Microsoft
Sensitiv
Message Lab lity Cloud App
Encryption £ Security

Rights
Management
Connector

Information
Rights
Management

Double Key Service
Encryption Encryption

Figur 3 — Microsoft Information Protection bestar av ett antal olika tekniska ldsningar dar Azure Information
Protection (AIP) ar en viktigt del.

Delarna i Microsoft Information Protection hjalper till att uppfylla regleringar dar data
kan behova hanteras olika beroende pa vilken klass den tillhor, till exempel regler fér var
den far lagras.

MIP ger ocksa mojligheter att:
« Spara och kontrollera vem som har tillgdng till kanslig information och hur den anvands.
+ Identifiera riskbeteenden hos anvéndare och sparra information som anvands felaktigt.
« Kréva multifaktorsinloggning for att ppna skyddade dokument.

+ Anvanda klassificeringen i de regelverk som byggs upp i Microsoft 365, exempelvis DLP
for att sakerstalla att information hanteras korrekt.

Microsoft ser till att plattformen M365 har hdg IT-sakerhet, men vilka anvédndare som
ska ha tillgang till organisationens data styr organisationen sjalv éver.
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3.5. Data Protection Impact Assessments (DPIA)

Enligt GDPR ska registeransvariga gora en konsekvensbedémning av dataskydd (DPIA)
for behandling av data som “sannolikt kommer att leda till en hog risk for fysiska
personers rattigheter och friheter”. Det finns inget i Microsoft 365 som nédvandigtvis
kréver att en DPIA skapas av en personuppgiftsansvarig. Huruvida en DPIA krévs handlar
snarare om hur en organisation konfigurerar och anvander Microsoft 365 samt vilka
personuppgifter som kommer att lagras och anvandas i tjansten.

Contents
INErOAUCION ... seves semsasmssnssssssara saras

DRIA setup and changelog

2. About the processing activity in scope

3. Data necessity, proportionality and transparency.

31 Lawfulness, Fairmess and Transparency

32  Purpose Limitation..........

33 Data Accuracy and Data Minimization

34  Accountabikty.
35  Data Subject Righ
Diata Security e

Data Processors and Inbernational Transfers.... e s s

Stakehodder engagement .......

Diagram of Personal Data Flows

m oo o a

Data Protection Risk Identification, ASSessment and MIlIGAION. ... s ssssmm s

g AT A (3 b e e TN ¢ [ W r—y—vaa

Figur 4 — Mall for Data Protection Impact Assessments (DPIA)

Vilken data som kommer att lagras och anvandas i Microsoft 365 kan dokumenteras i en
"Data Protection Impact Assessments” (DPIA). Mer information om detta samt en mall
med férdiga exempel som kan spara mycket tid finns har

3.6. Utbildning i MSMD

Genom Microsofts partnernétverk erbjuds introduktion till Microsoft Molndesign, bland
annat genom workshops.

runder Teknik Praktik
Introduktion MSMD Microsoft Secure Score Maéta sakerhet
GDPR Compliance Manager Compliance analys
OSL DPIA mall Kryptering
Sakerhetsskyddslagen Double Key Encryption Satta upp miljo
Informationssakerhet Data Subject Request Verifiera
Klassificering Customer Lockbox

Tabell 4 — Utbildningar i MSMD
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https://docs.microsoft.com/en-us/compliance/regulatory/gdpr-dpia-office365

3.7. Office 365 Customer Lockbox

Nastan all felsokning i Microsoft 365 ar automatiserad och kréver inte tillgang till
kunddata. Skulle det anda behdvas tillgang till kunddata, exempelvis vid ett supporta-
rende, maste personal pa Microsoft félja en gedigen process for att fa godkénnande till
atkomst. Med Customer Lockbox fér Office 365 far organisationen maojlighet att granska
och godkanna, eller avvisa, en begéran fran Microsoft om tillgang till kunddata (dvs or-
ganisationens data). Processen anvands i situationer dar en Microsoft-tekniker behover
atkomst till kunddata for att kunna I6sa en supportforfrdgan.

Customer Lockbox kan anvandas som ett steg dar en extra bedémning goérs av huruvida
information som kan komma att delas vid en supportforfragan lyder under sekretess
eller ej, och om informationen i s fall kan delas eller inte.

Microsoft Engineer

A Microsoft engineer has a 4-hour window with access to the content to
troubleshoot this support issue. After this time, access is revoked regardless of
whether the issue was resolved. You can track the status of this request from the
Customer Lockbox Requests page. Learn more about the process

Close

Figur 5 — Office 365 Customer Lockbox

Customer Lockbox-forfragningar sparas i en granskningslogg. Det ger méjlighet att
spara tillfallen nar denna typ av begaran har gjorts, om de accepterats eller nekats samt
vilka atgarder som sedan utforts. Genom sokverktyget for granskningslogg i Security &
Compliance Center kan dessa loggar plockas fram vid behov.

3.8. Double Key Encryption

Det finns en mangd alternativ for kryptering i Microsofts molnplattformar. Till exempel
kryptering av data under transport, av databaser eller av dokument. Krypteringsnycklar
kan ocksa lagras i sarskild hardvara dar Microsoft inte kan komma at nycklarna. De kan
ocksa lagras utanfor sjalva molntjansten, exempelvis genom Double Key Encryption
(DKE), baserat pa funktioneri och Microsoft 365.

DKE anvander tva olika krypteringsnycklar for att skydda information med mycket
hog sekretess. En nyckel finns hos Microsoft. Den andra finns hos organisationen, som
darmed far full kontroll och dagandeskap 6ver den andra nyckeln. Pa sa satt kan inte
Microsoft fa atkomst till kansliga data.

DKE kan vara bra for att hantera extremt kanslig data, till exempel information som
hanteras av organisationer som bedriver sjukvard eller hanterar stora méangder kénsliga
personuppgifter.
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Nar en organisation har ndgot av foljande krav kan det vara lampligt att anvanda DKE
for att skydda information:

+ Under alla omstandigheter ska endast behériga inom organisationen kunna dekryptera
mycket k&nsligt innehall

« Microsoft far inte ha ndgon atkomst till mycket kansliga data
« Nér nycklar ska stanna inom en geografisk grans samt under egen kontroll.

Né&r DKE anvénds kan funktionalitet for vissa tjanster begransas, som exempelvis funktio-
ner for analys som &r beroende av tillgang till information och data. Det bor darfor alltid
goras en konsekvensanalys innan DKE infors.

Ett alternativ/komplement till DKE &r &ven end-to-end encryption (E2EE) for Teams-mo-
ten som gor att samtal krypteras direkt mellan deltagare och gér dem darmed otillgéng-
liga dven for Microsoft. Funktionen annonserades som preview i mars 2021.

Dessa typer av krypteringsldsningar kan vid behov dven anvandas for att adressera olika
typer av fragor kopplade till tredjelandséverforingar, utlandsk lagstiftning, utlamnande
av data vid brottsutredningar mm. Lar mer om detta har.

3.9. Microsoft 365 Hybrid med Exchange och SharePoint lokalt installerad

Med en lokalt installerad hybrid miljé (med Exchange och SharePoint) kan data som
inte far hanteras i molnet sparas lokalt men &nda hanteras av anvandare pa ett satt som
upplevs smidigt och integrerat.

Med hjalp av klassificering och Data Loss Prevention (DLP) kan man med hjalp av regler
forhindra att viss information sparas i molnet. Anvandare styrs istéllet till att spara den
informationen i en lokal SharePoint-miljo.

Ett typiskt exempel &r att tydligt synliggora klassificering med hjalp av teman pa Share-
Point. Det gor det enkelt for anvandare att forsta i vilken lagringsyta de befinner sig samt
vilken sorts information som &r avsedd att hanteras pa den platsen.
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https://news.microsoft.com/sv-se/2021/02/11/microsofts-molntjanster-och-sakerhet

4 Fordjupning i MSMD komponenter

Las mer om komponenterna i MSMD pa foljande lankar.

4.1. Microsoft Secure Score & Security Compliance Toolkit

Secure Score:

https://docs.microsoft.com/sv-se/microsoft-365/security/mtp/microsoft-secure-score

Security Compliance Toolkit:
https://docs.microsoft.com/en-us/windows/security/threat-protection/security-compli-

ance-toolkit-10

4.2. Compliance Manager

https://docs.microsoft.com/en-us/microsoft-365/compliance/compliance-manager

4.3. E-Discovery & Data Subject Request
https://docs.microsoft.com/en-us/compliance/regulatory/gdpr-dsr-office365

4.4. Microsoft Information Protection

4.5. DPIA mall
https://docs.microsoft.com/en-us/compliance/regulatory/gdpr-dpia-office365

4.6. Office 365 Customer Lockbox
https://docs.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests

4.7. Double Key Encryption
https://docs.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption

4.8. Microsoft 365 Hybrid med Exchange och SharePoint lokalt installerad
https://docs.microsoft.com/en-us/exchange/exchange-hybrid
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5. Appendix A: Exempel pa tekniska skyddsatgarder vid
olika informationsklasser

Utifran ett teknisk perspektiv finns olika skyddsatgarder i Microsoft 365 for olika klasser
av information. Nedan ar ett exempel som ofta anvands (kélla: Altitude 365)

Klasser:

Servicegenerad Data, Diagnostisk Data & Support Data

« Personuppgifter som behovs for att tjiansten ska fungera

Customer Data

* Personuppgifter som skapas av anvandare i epost eller filer

OSL

+ Sekretessklassad data enligt OSL

Klasser som anvands av KLASSA ifran SKR, utvecklad av MSB
+ KO- Oppen, ingen skyddsniva
+ K1-Grundlaggande skyddsnivéa
+ K2 —Utokad skyddsniva
+ K3 -Hog skyddsniva
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Kryptering/

Skyddsmekanism

Service-generated
Data, Diagnostic Data
& Support Data

Customer
Data

Sakerhets-

e K3 skyddslagen

TLS / IPSec between

Microsoft servers X X X X

Bitlocker/DM-Crypt X X X X X X

i/le':;l/life encryption X X X X X X
i(le(r\(/;{eoegcryption X X X X X X

TLS X Epost X X

Enforced TLS Epost X X X X X X
MTA-STS Epost X X X X X

MIP MMK X

MIP DKE (HYOK 2.0) X X X X

OME/AME X X X X X X
DLP X X X X X X X X
Auditing X X X X X X X

Customer Lockbox X X X X X X X

SharePoint Hybrid Filer X X
Exchange Hybrid Epost X X

Tabell 5 — Utbildningar i MSMD
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