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1	 Om Microsoft Molndesign för Offentlig Sektor – MSMD 
Microsoft Molndesign för Offentlig Sektor (MSMD) är en sammanställning av verktyg, 
mallar, policyer, rapporter och utbildningar som ska underlätta för den offentliga sektorn 
i Sverige att använda sig av molntjänster i Microsoft Azure. Designen är särskilt anpassad 
för organisationer som behöver uppfylla de regleringar, krav och lagar som gäller för 
offentlig sektor i Sverige. MSMD erbjuder en molnmiljö för IT-tjänster med mycket hög 
säkerhet och innehåller samtidigt ett antal verktyg som gör det enklare att följa regle-
ringar och lagar som exempelvis dataskyddsförordningen (GDPR) och offentlighets- och 
sekretesslagen (OSL).

Microsoft Molndesign för Offentlig Sektor består av olika komponenter beroende på 
vilken typ av data som hanteras i Azure tjänsten: 

Nivå 1: 
Persondata

Komponent

1
Azure Blueprint för svensk offentlig sektor baseras på MSB:s metodstöd för 
systematiskt informationssäkerhetsarbete, ISO 27001, och gör det möjligt att 
skapa en Azure lösning som följer denna ISO standard.

2
Microsoft Compliance-paket för GDPR, som gör det möjligt att verifiera  
organisationens och Microsoft Azure’s regelefterlevnad för GDPR.

3
Azure Data Subject Request gör det möjligt att svara på förfrågningar om  
åtkomst, rättelse, radering och export av personuppgifter i Azure.

4
Azure Rights Management gör det möjligt för organisationer att skydda, 
klassa och styra hur olika typer av data och dokument används. Till exempel 
enligt principerna för KLASSA från Sveriges Kommuner och Regioner (SKR).

5 Utbildning i MSMD hos Microsofts partner.

Nivå 2: 
Sekretess

Komponent

6
Azure Customer Lockbox som möjliggör sekretessbedömning innan  
utlämnade av information vid supportärenden. 

7
Double Key Encryption (eller motsvarande) som krypterar tillgång till data 
för Microsoft via organisationens egen krypteringsnyckel.

Nivå 3: 
Hemlig

Komponent

8
Azure Stack Hub gör det möjligt att använda flera av molntjänsterna i Azure 
lokalt.



 M i c ro s of t  M o l n d e s i g n :  O f f e n t l i g  S e k t o r  –  4

2	 Lagstiftning att ta hänsyn till vid användning av molntjänster  
För offentlig sektor i Sverige finns ett antal lagar och regleringar som berör hantering av 
information vid olika säkerhetsnivåer. Microsoft Molndesign för Offentlig Sektor under-
lättar regelefterlevnad av de tre vanligaste som är nödvändiga att beakta inom offentlig 
sektor; GDPR, OSL samt säkerhetsskyddslagen. Vilken lag som är tillämplig beror natur-
ligtvis på vilken typ av information som ska lagras och bearbetas. Det kan även finnas 
annan lagstiftning som kan vara relevant att ta i beaktande. 

Utöver de lagar som gäller alla organisationer inom offentlig sektor finns också särskilda 
lagar för hälso- och sjukvården. Några av dessa är:

•	 Apoteksdatalagen. Gäller när ett svenskt apotek använder en molntjänst för att be-
handla hälsoinformation om användare av läkemedel och farmaceutiska tjänster och/
eller personer som har behörighet att skriva ut läkemedel. 

•	 Socialstyrelsens föreskrifter om informationshantering och journalföring i hälso- och 
sjukvården (SOSFS 2008:14). Gäller för vårdgivare och fastslår vissa detaljerade krav, till 
exempel att vårdgivare ska använda stark autentisering, ha en informationssäkerhets-
policy samt dokumentera och rapportera hur de uppfyller säkerhetspolicyn. 

•	 Socialstyrelsens föreskrifter och allmänna råd (SOSFS 2011:9) om ledningssystem för 
systematiskt kvalitetsarbete. Innehåller allmänna råd om ledningssystem för systema-
tiskt kvalitetsarbete samt föreskrifter såsom att vårdgivare endast får behandla hälsoin-
formation när det är nödvändigt för vårdens kvalitet. 

•	 Patientdatalagen. Reglerar bland annat sammanhållen journalföring, spärrning av 
uppgifter och åtkomsthistorik.

Regleringar inom hälso- och sjukvården implementeras i allmänhet av de som bygger 
system inom sjukvården eller via processer i verksamheten. Det kan röra sig om teknik i 
journalsystem för loggning av access till journaler eller olika typer av processer för exem-
pelvis patientsamtycken. Dessa regleringar och föreskrifter berör därför mer sällan den 
underliggande infrastrukturen och plattformen som Azure består av.

2.1	 Personuppgifter - GDPR

All data som innehåller personuppgifter berörs av dataskyddsförordningen (GDPR) och 
omfattar hela EU. I GDPR finns ett antal grundläggande principer som utgör kärnan av 
förordningen. 

Principerna innebär bland annat att man som personuppgiftsansvarig ska:

•	 ha stöd i dataskyddsförordningen för att få behandla personuppgifter

•	 säkerställa att endast personuppgifter för specifika, särskilt angivna och berättigade 
ändamål samlas in

•	 begränsa antalet personuppgifter som samlas in till vad som behövs för ändamålen

•	 se till att personuppgifterna är riktiga

•	 radera personuppgifterna när de inte längre behövs

•	 skydda personuppgifterna, så att inte obehöriga får tillgång till dem och så att de inte 
förloras eller förstörs

•	 kunna visa att och hur man lever upp till dataskyddsförordningen.
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Vilka säkerhetsåtgärder måste vidtas enligt GDPR? 

GDPR innehåller inga uttryckliga krav på specifika säkerhetsåtgärder som en organi-
sation måste vidta. GDPR ställer dock krav på lämpliga säkerhetsåtgärder som ger en 
lämplig säkerhetsnivå. Vilka säkerhetsåtgärder och vilken säkerhetsnivå som är lämpliga 
beror på ett antal faktorer. Det handlar bland annat om vilka uppgifter som behandlas, 
i vilken omfattning de behandlas, på vilket sätt de behandlas och vilka risker för den 
registrerades fri- och rättigheter som uppstår vid behandlingen. Dessutom ska man vid 
bedömningen av säkerhetsåtgärdernas lämplighet ta hänsyn till kostnaderna för åtgär-
derna och den senaste utvecklingen inom teknik- och säkerhetsområdet. Generellt kan 
man säga att ju högre riskerna är, desto högre nivå på säkerhet krävs för att minska de 
identifierade riskerna i så hög grad som möjligt.

 (Källa: Datainspektionen web, dataskyddsförordningens grundläggande principer, november 2020) 

Hur hjälper Microsoft Molndesign för Offentlig Sektor att  
upprätthålla GDPR?

•	 Azure Blueprint för svensk offentlig sektor som baseras på MSB:s metodstöd för 
systematiskt informationssäkerhetsarbete ISO 27001.

•	 Microsoft Compliance-paket för GDPR som gör det möjligt att verifiera organisa-
tionens och Microsoft Azure’s regelefterlevnad av GDPR.

•	 Azure Data Subject Request gör det möjligt att svara på förfrågningar om åtkomst, 
rättelse, radering och export av personuppgifter i Azure.

•	 Ibland kan extra tekniska eller kontraktuella skyddsåtgärder behöva införas vid  
dataöverföringar mellan olika länder, se separata vägledningar från bland andra  
den Europeiska dataskyddsstyrelsen (EDPB). 
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2.2	 Särskilt känsliga personuppgifter – Offentlighet- och sekretesslagen (OSL)

Offentlighet- och sekretesslagen (OSL) reglerar bland annat hur särskilt känsliga upp-
gifter som omfattas av sekretess ska skyddas. Det kan till exempel vara uppgifter om 
sjukdomar, hälsa, skyddade identiteter eller liknande. Lagen innehåller regler kopplat till 
allmänna handlingar, sekretesshandlingar samt under vilka förutsättningar sekretess får 
brytas. 

I Sverige saknas det en gemensam tolkning av när information anses vara röjd och vilka 
konsekvenser det innebär. Regeringen har därför tillsatt en utredning som bland annat 
ska ge förslag på tydligare rättsliga förutsättningar vid användandet av molntjänster.

 

2.3	 Säkerhetsskyddsklassificerade data – Säkerhetsskyddslagen

Information som är av betydelse för Sveriges säkerhet kan beröras av säkerhetsskydds-
lagen. Säkerhetskänslig verksamhet är verksamhet som är av betydelse för Sveriges 
säkerhet eller som Sverige har förbundit sig att skydda genom internationella åtagand-
en. Denna typ av information kan därutöver klassificeras i olika nivåer; begränsat hemlig, 
konfidentiell, hemlig och kvalificerat hemlig. Eftersom det finns specifika krav kopplade 
till både fysisk säkerhet och svensk säkerhetsklassad personal kan det vara svårt att 
lagra denna typ av information i publika molntjänster. Därför tillhandahåller Microsoft 
lösningen Azure Stack Hub som möjliggör egen drift av flera molntjänster som ingår i 
Azure, alternativt drift hos Microsofts partners med svensk säkerhetsklassad personal.

    

Hur hjälper Microsoft Molndesign för Offentlig Sektor att 
upprätthålla OSL?
Förutom alla delar som omfattas av GDPR så ingår: 

•	 Azure Customer Lockbox (extra kostnader kan tillkomma) som inför ett extra steg 
för sekretessprövning innan någon kan ges tillgång till kunddata vid support.

•	 Double Key Encryption (eller motsvarande) som hindrar tillgång till kunddata för 
alla som inte har tillgång till krypteringsnycklarna, inklusive Microsoft. 
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Säkerhets- 
skyddsklass

Den skada som ett 
röjande av uppgifterna 
kan medföra 
medföra 

Värdeord till stöd för bedöm-
ningen om en viss typ av skada 
föreligger

Kvalificerat hemlig Ett röjande kan medföra en syn-
nerligen allvarlig skada.

Synnerligen allvarliga negativa konsekvenser 
av stor omfattning, under lång tid, som utgör 
ett direkt hot mot den nationella förmågan. 
Konsekvenserna är inte begränsade till enstaka 
funktioner. Mycket svårt att återställa. 

Hemlig Ett röjande kan medföra en 
allvarlig skada.

Allvarliga/betydande negativa konsekvenser, 
av stor omfattning eller av väsentlig art, som 
innebär ett direkt hot mot den nationella 
förmågan, om än mot avgränsade funtioner. 
Svårt att återställa.

Konfidentiell Ett röjande kan medföra inte 
obetydlig skada.

Påtagliga negativa konsekvenser för den 
nationella förmågan, om än i begränsad om-
fattning, som äventyrar, vållar skada, hindrar, 
underlättar för en antagonist eller innebär 
större avbrott.

Begränsat hemlig Ett röjande kan medföra en 
endast ringa skada.

Ringa negativa konsekvenser som är begrän-
sade till att påverka, försvåra eller störa den 
nationella förmågan i mindre omfattning. 

Figur 1 - Källa: SÄPO, Vägledning i säkerhetsskydd, Informationssäkerhet, juni 2019

Hur hjälper Microsoft Molndesign för Offentlig Sektor att  
upprätthålla säkerhetsskyddslagen?
Förutom komponenter som finns beskrivna i avsnitten avseende GDPR och OSL  
så erbjuder Microsoft: 

•	 Azure Stack Hub. Ett eget privat Azure som man kan köra helt eller delvis bort-
kopplat från Internet och det offentliga molnet. 
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MSMD GDPR OSL Säkerhets- 
skyddslagen

1. Azure Blueprint för svensk offentlig sektor X X X

2. Microsoft Compliance-paket för GDPR X X X

3. Azure Data Subject Request X X N/A

4. Azure Rights Management X X X

5. Utbildning i MSMD X X X

6. Azure Customer Lockbox N/A X N/A

7. Double Key Encryption (el. motsvarande) N/A X N/A

8. Azure Stack Hub N/A N/A X

 Tabell 2.1 – Sammanställning av olika delar i MSMD

2.4	 Sammanställning

Nedan är en sammanställning av de olika delarna i MSMD och hur de adresserar olika 
lagstiftningar.
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3	 Komponenter som ingår i MSMD
Nedan beskrivs mer i detalj de komponenter som ingår i MSMD.

3.1	 Azure Blueprint för svensk offentlig sektor

Azure Blueprint för svensk offentlig sektor består av Azure Policy-regler som ger en 
driftmiljö anpassad för ISO 27001, fundamentet för Myndigheten för samhällsskydd 
och beredskaps (MSB) metodstöd för systematiskt informationssäkerhetsarbete. Azure 
Blueprints kan användas för att etablera driftmiljöer som är anpassade för olika typer av 
säkerhetsmässiga och regulatoriska krav.

Azure Blueprint för svensk offentlig sektor kan användas som en tvingande policy för en 
organisation och för att exempelvis säkerställa att alla lösningar: 

•	 installeras inom EU

•	 har korrekt uppdelning av ansvar mellan roller

•	 upprätthåller tvåfaktorsinloggning på viktiga konton

•	 upprätthåller valda krypteringslösningar för data som lagras eller är under förflyttning

•	 har korrekt loggning

•	 m.m. …

Se Appendix A för detaljerad information om vilka kontroller som Azure Blueprint för 
svensk offentlig sektor implementerar (tillhandahålls på engelska). 

3.2	 Microsoft Compliance-paket för GDPR 

Microsoft Compliance-paket för GDPR består av ett antal verktyg som gör det möjligt 
att spåra och verifiera organisationens regelefterlevnad av GDPR.

Paketet består av: 

•	 Azure Security and Compliance Blueprint - GDPR Customer Responsibility Matrix, som 
kan användas för att dokumentera och verifiera regelefterlevnad av GDPR baserat på 
fyra olika scenarier. 

	 •	 IaaS-lösningar
	 •	 PaaS-lösningar
	 •	 Data Warehouse
	 •	 Dataanalys

•	 GDPR Compliance Manager Classic, som har följande funktioner:

1.	 Kombinerar information som Microsoft tillhandahåller revisorer och tillsynsmyndigheter 
med information om organisationens egen efterlevnad av GDPR

2.	Gör det möjligt att tilldela, spåra och registrera aktiviteter för regelefterlevnad.

3.	Ger en bedömningspoäng som hjälper organisationen att följa och prioritera kontroller 
som minskar exponeringen för risker.

4.	Är en säker lagringsplats för dokumentation och andra artefakter.

5.	Producerar detaljerade rapporter som kan tillhandahållas revisorer, tillsynsmyndigheter 
eller andra intressenter.
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Figur 3.1 – Exempel på en GDPR-analys av Azure som består av kontroller som Microsoft är 
ansvarig för samt kontroller som organisationen är ansvarig för enligt GDPR.

3.3	 Azure Data Subject Requests för GDPR

GDPR ger personer rätt att hantera personuppgifter om sig själva som har samlats in av 
en organisation. Det handlar då om vissa rättigheter till deras personuppgifter; som att 
begära kopior av uppgifterna, begära korrigeringar, begränsa behandling, radera eller ta 
emot data i elektroniskt format så att det kan flyttas till en annan personuppgiftsansva-
rig. En formell begäran från en registrerad person till en personuppgiftsansvarig om att 
vidta åtgärder för deras personuppgifter kallas på engelska för en Data Subject Request 
eller DSR. 

Verktyget Azure Data Subject Requests för GDPR gör det möjligt att uppfylla Data Sub-
ject Requests enligt GDPR.

   

  

Figur 3.2 - Verktyget Azure Data Subject Requests för GDPR.
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3.4	 Azure Rights Management

Azure Rights Management (ofta förkortat till Azure RMS) är basen för rättighetshante-
ring och gör det möjligt för organisationer att styra användning av information i Micro-
soft 365 eller i enskilda dokument. Ett ofta använt verktyg för styrning och klassificering 
inom offentlig sektor är KLASSA från Sveriges kommuner och regioner (SKR), ett själv-
skattningsverktyg som hjälper till att klassificera verksamhetssystem och datalagring.

Azure RMS är också tekniken bakom Azure Information Protection (AIP), en molnbase-
rad lösning som gör det möjligt att klassificera och skydda dokument och e-postmed-
delanden. Detta ger stöd till att uppfylla regleringar och regler där data kan behövas 
hanteras olika beroende på vilken klass den tillhör, till exempel kopplat till var den får 
lagras. 

Det innebär också stora möjligheter att uppfylla regulatoriska krav genom att: 

•	 Spåra och kontrollera vem som har tillgång till känslig information och hur den används. 

•	 Identifiera riskbeteenden hos användare och spärra information som används felaktigt.

•	 Kräva multifaktorsinloggning för att öppna skyddade dokument.

  

Figur 3.3 - Tekniken bakom Azure RMS
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Grunderna Teknik Praktik

Introduktion MSMD

GDPR

OSL

Säkerhetsskyddslagen

Informationssäkerhet

Klassificiering

27001

Blueprints

Policy

Azure RMS

Kryptering

Övervakning

Verktyg

Customer Lockbox

Installera blueprint

Compliance analys

Skapa policyer

Sätt upp miljö

Verifiera

Figur 3.4 - Utbildning i Microsoft Molndesign

3.5	 Utbildning i Microsoft Molndesign

Genom Microsofts partnernätverk erbjuds en introduktion till Microsoft Molndesign.

3.6	 Customer Lockbox för Azure

För att få tillgång till kunddata, exempelvis i supportärenden, måste personal på Micro-
soft följa en gedigen process för godkännande. Customer Lockbox för Microsoft Azure 
ger möjlighet för dig som kund att granska och godkänna eller avvisa en begäran från 
Microsoft om tillgång till kunddata, det vill säga din data. Processen används till exempel 
i fall där en Microsofttekniker behöver åtkomst till kunddata vid en supportförfrågan.

Customer Lockbox för Microsoft Azure kan användas som ett steg för att bedöma om 
information som ska delas vid en supportförfrågan är under sekretess eller ej och om 
den i så fall kan delas eller inte.

Figur 3.5 - Exempel på process för Customer Lockbox
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3.7	 Double Key Encryption

Double Key Encryption (DKE) använder sig av funktioner i Azure i kombination med 
Microsoft 365.

DKE använder sig av två olika krypteringsnycklar för att skydda information som har 
mycket hög sekretess. Microsoft lagrar en nyckel i Microsoft Azure och organisationen 
behåller den andra nyckeln själv. 

Eftersom DKE medför att vissa funktioner i Microsoft 365 inte kan användas så bör Mi-
crosofts vanliga skyddsfunktioner i RMS användas för att skydda merparten av känsliga 
data, och DKE endast i de fall det är absolut nödvändigt. DKE är relevant för extremt 
känslig data, till exempel sådan information som hanteras av organisationer som bedri-
ver sjukvård eller hanterar socialförsäkringar.

 

När en organisation har något av följande krav är DKE lämpligt för att skydda information:

•	 Under alla omständigheter ska endast behöriga inom organisation, kunna dekryptera 
mycket känsligt innehåll

•	 Microsoft ska inte ha någon åtkomst till data som är mycket känslig.

•	 Det finns krav på att hålla nycklar inom en geografisk gräns. 

Passar inte DKE det specifika scenariot, till exempel om tillgång till Microsoft 365 saknas, 
så kan nedan eller en kombination av nedan metoder användas i stället. Vald krypte-
ringsmetod beror på vilken typ av tjänst man använder i Azure. Det kan handla om flera 
olika typer av webbtjänster, lagringstjänster eller virtuella maskiner. De olika tjänsterna 
har ofta egna anpassade krypteringsmetoder som är byggda för tjänsten, till exempel 
Azure SQL Server.

Primära krypteringsmetoder:

•	 Customer-managed key in Azure Key Vault

•	 Customer-provided key in Azure Key Vault

•	 Hold your own key for Azure RMS

•	 Azure SQL Database encryption 

Figur 3.6 - Double Key Encryption
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3.8	 Azure Stack Hub

Azure Stack Hub är ett eget privat Azure-moln med delar från det publika Azuremolnet 
som kan köras helt eller delvis bortkopplat från Internet. Azure Stack Hub är en del av 
Azure Stack-portföljen och breddar Azure så att appar kan köras i en lokal miljö och 
leverera en mängd Azure-tjänster i organisationens datacenter. 

Många organisationer som genomgår en digital omvandling upptäcker att de kan 
snabba på processen genom att använda publika molntjänster för att skapa moderna 
arkitekturer och uppdatera äldre appar. För de arbetsbelastningar som av olika skäl 
behöver vara lokala kan känsliga data, som exempelvis säkerhetsklassad data lagras med 
Azure Stack Hub 

Figur 3.7 - Möjlighet att köra privat moln frånkopplat från Internet
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4	 Fördjupning i MSMD komponenter
Lär dig mer om komponenterna i MSMD.

Azure Blueprint för svensk offentlig sektor

Vad är Azure Blueprint?
https://docs.microsoft.com/sv-se/azure/governance/blueprints/overview 

MSB metodstöd för systematiskt informationssäkerhetsarbete
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sa-
kra-kommunikationer/systematiskt-informationssakerhetsarbete/metodstod-for-syste-
matiskt-informationssakerhetsarbete 

Microsoft Compliance-paket för GDPR

GDPR Article implementation mappings, customer responsibility matrices (CRM)
https://servicetrust.officeppe.com/ViewPage/GDPRBlueprint 

GDPR Kontroller baserade på vilken tjänst i Azure som byggs.

Compliance Manager Classic
https://docs.microsoft.com/en-us/microsoft-365/compliance/meet-data-protec-
tion-and-regulatory-reqs-using-microsoft-cloud?view=o365-worldwide 

Azure Data Subject Request 
https://docs.microsoft.com/en-us/microsoft-365/compliance/gdpr-dsr-azure

Azure Rights Management

Vad är Azure Rights Management?
https://docs.microsoft.com/sv-se/azure/information-protection/what-is-azure-rms

Azure Customer Lockbox

Customer Lockbox för Microsoft Azure 
https://docs.microsoft.com/sv-se/azure/security/fundamentals/customer-lockbox-overview

https://docs.microsoft.com/sv-se/azure/governance/blueprints/overview
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/metodstod-for-systematiskt-informationssakerhetsarbete
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/metodstod-for-systematiskt-informationssakerhetsarbete
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/metodstod-for-systematiskt-informationssakerhetsarbete
https://servicetrust.officeppe.com/ViewPage/GDPRBlueprint
https://docs.microsoft.com/en-us/microsoft-365/compliance/meet-data-protection-and-regulatory-reqs-using-microsoft-cloud?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/meet-data-protection-and-regulatory-reqs-using-microsoft-cloud?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/gdpr-dsr-azure
https://docs.microsoft.com/sv-se/azure/information-protection/what-is-azure-rms
https://docs.microsoft.com/sv-se/azure/security/fundamentals/customer-lockbox-overview
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Double Key Encryption (Preview)
https://docs.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption

Beroende på typ av Azure-lösning kan olika typer av kryptering användas: 

• Configure encryption with customer-managed keys stored in Azure Key Vault
https://docs.microsoft.com/en-us/azure/storage/common/customer-mana-
ged-keys-configure-key-vault?tabs=portal

• Configure encryption with customer-managed keys stored in Azure Key Vault Ma-
naged HSM (preview)
https://docs.microsoft.com/en-us/azure/storage/common/customer-mana-
ged-keys-configure-key-vault-hsm?toc=/azure/storage/blobs/toc.json

• Hold your own key for Azure RMS
https://docs.microsoft.com/en-us/azure/information-protection/configu-
re-adrms-restrictions

• Azure SQL Database encryption 
https://docs.microsoft.com/sv-se/azure/azure-sql/database/transparent-data-en-
cryption-tde-overview

Azure Stack Hub

https://azure.microsoft.com/sv-se/products/azure-stack/hub

https://docs.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption
https://docs.microsoft.com/en-us/azure/storage/common/customer-managed-keys-configure-key-vault?tabs=portal
https://docs.microsoft.com/en-us/azure/storage/common/customer-managed-keys-configure-key-vault?tabs=portal
https://docs.microsoft.com/en-us/azure/storage/common/customer-managed-keys-configure-key-vault-hsm?toc=/azure/storage/blobs/toc.json
https://docs.microsoft.com/en-us/azure/storage/common/customer-managed-keys-configure-key-vault-hsm?toc=/azure/storage/blobs/toc.json
https://docs.microsoft.com/en-us/azure/information-protection/configure-adrms-restrictions
https://docs.microsoft.com/en-us/azure/information-protection/configure-adrms-restrictions
https://docs.microsoft.com/sv-se/azure/azure-sql/database/transparent-data-encryption-tde-overview
https://docs.microsoft.com/sv-se/azure/azure-sql/database/transparent-data-encryption-tde-overview
https://azure.microsoft.com/sv-se/products/azure-stack/hub
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5	 APPENDIX A – MSMD Blueprint – detaljer (Engelska)
The following mappings are to the ISO 27001:2013 controls. Use the navigation on the 
right to jump directly to a specific control mapping. Many of the mapped controls are 
implemented with an Azure Policy initiative. To review the complete initiative, open Poli-
cy in the Azure portal and select the Definitions page. Then, find and select the Audit ISO 
27001:2013 controls and deploy specific VM Extensions to support audit requirements 
built-in policy initiative. 

Each control below is associated with one or more Azure Policy definitions. These 
policies may help you assess compliance with the control; however, there often is not a 
one-to-one or complete match between a control and one or more policies. As such, 
Compliant in Azure Policy refers only to the policies themselves; this doesn’t ensure 
you’re fully compliant with all requirements of a control. In addition, the compliance 
standard includes controls that aren’t addressed by any Azure Policy definitions at this 
time. Therefore, compliance in Azure Policy is only a partial view of your overall com-
pliance status. The associations between controls and Azure Policy definitions for this 
compliance blueprint sample may change over time. To view the change history, see the 
GitHub Commit History.

5.1	 A.6.1.2 Segregation of duties

Having only one Azure subscription owner doesn’t allow for administrative redundancy. 
Conversely, having too many Azure subscription owners can increase the potential for 
a breach via a compromised owner account. This blueprint helps you maintain an app-
ropriate number of Azure subscription owners by assigning two Azure Policy definitions 
that audit the number of owners for Azure subscriptions. Managing subscription owner 
permissions can help you implement appropriate separation of duties.

•	 A maximum of 3 owners should be designated for your subscription

•	 There should be more than one owner assigned to your subscription

5.2	 A.8.2.1 Classification of information

Azure’s SQL Vulnerability Assessment service can help you discover sensitive data stored 
in your databases and includes recommendations to classify that data. This blueprint 
assigns an Azure Policy definition to audit that vulnerabilities identified during SQL Vul-
nerability Assessment scan are remediated.

•	 Vulnerabilities on your SQL databases should be remediated

https://github.com/MicrosoftDocs/azure-docs/commits/master/articles/governance/blueprints/samples/iso27001/control-mapping.md
https://github.com/MicrosoftDocs/azure-docs/commits/master/articles/governance/blueprints/samples/iso27001/control-mapping.md
https://docs.microsoft.com/en-us/azure/azure-sql/database/sql-vulnerability-assessment
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5.3	 A.9.1.2 Access to networks and network services

Azure implements Azure role-based access control (Azure RBAC) to manage who has 
access to Azure resources. This blueprint helps you control access to Azure resources 
by assigning seven Azure Policy definitions. These policies audit use of resource types 
and configurations that may allow more permissive access to resources. Understanding 
resources that are in violation of these policies can help you take corrective actions to 
ensure access Azure resources is restricted to authorized users.

•	 Deploy prerequisites to audit Linux VMs that have accounts without passwords

•	 Deploy prerequisites to audit Linux VMs that allow remote connections from accounts 
without passwords

•	 Show audit results from Linux VMs that have accounts without passwords

•	 Show audit results from Linux VMs that allow remote connections from accounts 
without passwords

•	 Storage accounts should be migrated to new Azure Resource Manager resources

•	 Virtual machines should be migrated to new Azure Resource Manager resources

•	 Audit VMs that do not use managed disks

5.4	 A.9.2.3 Management of privileged access rights

This blueprint helps you restrict and control privileged access rights by assigning four 
Azure Policy definitions to audit external accounts with owner and/or write permissions 
and accounts with owner and/or write permissions that don’t have multi-factor authen-
tication enabled. Azure role-based access control (Azure RBAC) helps to manage who 
has access to Azure resources. This blueprint also assigns three Azure Policy definitions 
to audit use of Azure Active Directory authentication for SQL Servers and Service Fabric. 
Using Azure Active Directory authentication enables simplified permission management 
and centralized identity management of database users and other Microsoft services. 
This blueprint also assigns an Azure Policy definition to audit the use of custom Azure 
RBAC rules. Understanding where custom Azure RBAC rules are implement can help you 
verify need and proper implementation, as custom Azure RBAC rules are error prone.

•	 MFA should be enabled on accounts with owner permissions on your subscription

•	 MFA should be enabled accounts with write permissions on your subscription

•	 External accounts with owner permissions should be removed from your subscription

•	 External accounts with write permissions should be removed from your subscription

•	 An Azure Active Directory administrator should be provisioned for SQL servers

•	 Service Fabric clusters should only use Azure Active Directory for client authentication

•	 Audit usage of custom RBAC rules
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5.5	 A.9.2.4 Management of secret authentication information of users

This blueprint assigns three Azure Policy definitions to audit accounts that don’t have 
multi-factor authentication enabled. Multi-factor authentication helps keep accounts 
secure even if one piece of authentication information is compromised. By monitoring 
accounts without multi-factor authentication enabled, you can identify accounts that 
may be more likely to be compromised. This blueprint also assigns two Azure Policy de-
finitions that audit Linux VM password file permissions to alert if they’re set incorrectly. 
This setup enables you to take corrective action to ensure authenticators aren’t compro-
mised.

•	 MFA should be enabled on accounts with owner permissions on your subscription

•	 MFA should be enabled on accounts with read permissions on your subscription

•	 MFA should be enabled accounts with write permissions on your subscription

•	 Show audit results from Linux VMs that do not have the passwd file permissions set to 0644

•	 Deploy prerequisites to audit Linux VMs that do not have the passwd file permissions set to 0644

5.6	 A.9.2.5 Review of user access rights

Azure role-based access control (Azure RBAC) helps you manage who has access to 
resources in Azure. Using the Azure portal, you can review who has access to Azure 
resources and their permissions. This blueprint assigns four Azure Policy definitions to 
audit accounts that should be prioritized for review, including depreciated accounts and 
external accounts with elevated permissions.

•	 Deprecated accounts should be removed from your subscription

•	 Deprecated accounts with owner permissions should be removed from your subscription

•	 External accounts with owner permissions should be removed from your subscription

•	 External accounts with write permissions should be removed from your subscription

5.7	 A.9.2.6 Removal or adjustment of access rights

Azure role-based access control (Azure RBAC) helps you manage who has access to 
resources in Azure. Using Azure Active Directory and Azure RBAC, you can update user 
roles to reflect organizational changes. When needed, accounts can be blocked from 
signing in (or removed), which immediately removes access rights to Azure resources. 
This blueprint assigns two Azure Policy definitions to audit depreciated account that 
should be considered for removal.

•	 Deprecated accounts should be removed from your subscription

•	 Deprecated accounts with owner permissions should be removed from your subscription
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5.8	 A.9.4.2 Secure log-on procedures

This blueprint assigns three Azure Policy definitions to audit accounts that don’t have 
multi-factor authentication enabled. Azure Multi-Factor Authentication provides addi-
tional security by requiring a second form of authentication and delivers strong authen-
tication. By monitoring accounts without multi-factor authentication enabled, you can 
identify accounts that may be more likely to be compromised.

•	 MFA should be enabled on accounts with owner permissions on your subscription

•	 MFA should be enabled on accounts with read permissions on your subscription

•	 MFA should be enabled accounts with write permissions on your subscription

5.9	 A.9.4.3 Password management system

This blueprint helps you enforce strong passwords by assigning 10 Azure Policy defini-
tions that audit Windows VMs that don’t enforce minimum strength and other password 
requirements. Awareness of VMs in violation of the password strength policy helps you 
take corrective actions to ensure passwords for all VM user accounts are compliant with 
policy.

•	 Show audit results from Windows VMs that do not have the password complexity set-
ting enabled

•	 Show audit results from Windows VMs that do not have a maximum password age of 70 days

•	 Show audit results from Windows VMs that do not have a minimum password age of 1 day

•	 Show audit results from Windows VMs that do not restrict the minimum password 
length to 14 characters

•	 Show audit results from Windows VMs that allow re-use of the previous 24 passwords

•	 Deploy prerequisites to audit Windows VMs that do not have the password complexity 
setting enabled

•	 Deploy prerequisites to audit Windows VMs that do not have a maximum password 
age of 70 days

•	 Deploy prerequisites to audit Windows VMs that do not have a minimum password age of 1 day

•	 Deploy prerequisites to audit Windows VMs that do not restrict the minimum password 
length to 14 characters

•	 Deploy prerequisites to audit Windows VMs that allow re-use of the previous 24 
passwords



 M i c ro s of t  M o l n d e s i g n :  O f f e n t l i g  S e k t o r  –  2 1

5.10	 A.10.1.1 Policy on the use of cryptographic controls

This blueprint helps you enforce your policy on the use of cryptograph controls by assig-
ning 13 Azure Policy definitions that enforce specific cryptograph controls and audit use 
of weak cryptographic settings. Understanding where your Azure resources may have 
non-optimal cryptographic configurations can help you take corrective actions to ensu-
re resources are configured in accordance with your information security policy. Specifi-
cally, the policies assigned by this blueprint require encryption for blob storage accounts 
and data lake storage accounts; require transparent data encryption on SQL databases; 
audit missing encryption on storage accounts, SQL databases, virtual machine disks, and 
automation account variables; audit insecure connections to storage accounts, Func-
tion Apps, Web App, API Apps, and Redis Cache; audit weak virtual machine password 
encryption; and audit unencrypted Service Fabric communication.

•	 Function App should only be accessible over HTTPS

•	 Web Application should only be accessible over HTTPS

•	 API App should only be accessible over HTTPS

•	 Deploy prerequisites to audit Windows VMs that do not store passwords using rever-
sible encryption

•	 Show audit results from Windows VMs that do not store passwords using reversible 
encryption

•	 Disk encryption should be applied on virtual machines

•	 Automation account variables should be encrypted

•	 Only secure connections to your Azure Cache for Redis should be enabled

•	 Secure transfer to storage accounts should be enabled

•	 Service Fabric clusters should have the ClusterProtectionLevel property set to  
EncryptAndSign

•	 Transparent Data Encryption on SQL databases should be enabled

5.11	 A.12.4.1 Event logging

This blueprint helps you ensure system events are logged by assigning seven Azure Poli-
cy definitions that audit log settings on Azure resources. Diagnostic logs provide insight 
into operations that were performed within Azure resources.

•	 Audit Dependency agent deployment - VM Image (OS) unlisted

•	 Audit Dependency agent deployment in virtual machine scale sets - VM Image (OS) 
unlisted

•	 [Preview]: Audit Log Analytics Agent Deployment - VM Image (OS) unlisted

•	 Audit Log Analytics agent deployment in virtual machine scale sets - VM Image (OS) 
unlisted

•	 Audit diagnostic setting

•	 Auditing on SQL server should be enabled
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5.12	 A.12.4.3 Administrator and operator logs

This blueprint helps you ensure system events are logged by assigning seven Azure Poli-
cy definitions that audit log settings on Azure resources. Diagnostic logs provide insight 
into operations that were performed within Azure resources.

•	 Audit Dependency agent deployment - VM Image (OS) unlisted

•	 Audit Dependency agent deployment in virtual machine scale sets - VM Image (OS) unlisted

•	 [Preview]: Audit Log Analytics Agent Deployment - VM Image (OS) unlisted

•	 Audit Log Analytics agent deployment in virtual machine scale sets - VM Image (OS) unlisted

•	 Audit diagnostic setting

•	 Auditing on SQL server should be enabled

5.13	 A.12.4.4 Clock synchronization

This blueprint helps you ensure system events are logged by assigning seven Azure Poli-
cy definitions that audit log settings on Azure resources. Azure logs rely on synchronized 
internal clocks to create a time-correlated record of events across resources.

•	 Audit Dependency agent deployment - VM Image (OS) unlisted

•	 Audit Dependency agent deployment in virtual machine scale sets - VM Image (OS) unlisted

•	 [Preview]: Audit Log Analytics Agent Deployment - VM Image (OS) unlisted

•	 Audit Log Analytics agent deployment in virtual machine scale sets - VM Image (OS) unlisted

•	 Audit diagnostic setting

•	 Auditing on SQL server should be enabled

5.14	 A.12.5.1 Installation of software on operational systems

Adaptive application control is solution from Azure Security Center that helps you 
control which applications can run on your VMs located in Azure. This blueprint assigns 
an Azure Policy definition that monitors changes to the set of allowed applications. This 
capability helps you control installation of software and applications on Azure VMs.

•	 Adaptive application controls for defining safe applications should be enabled on your machines

5.15	 A.12.6.1 Management of technical vulnerabilities

This blueprint helps you manage information system vulnerabilities by assigning five 
Azure Policy definitions that monitor missing system updates, operating system vulnera-
bilities, SQL vulnerabilities, and virtual machine vulnerabilities in Azure Security Center. 
Azure Security Center provides reporting capabilities that enable you to have real-time 
insight into the security state of deployed Azure resources.

•	 Monitor missing Endpoint Protection in Azure Security Center

•	 System updates should be installed on your machines

•	 Vulnerabilities in security configuration on your machines should be remediated

•	 Vulnerabilities on your SQL databases should be remediated

•	 Vulnerabilities should be remediated by a Vulnerability Assessment solution
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5.16	 A.12.6.2 Restrictions on software installation

Adaptive application control is solution from Azure Security Center that helps you 
control which applications can run on your VMs located in Azure. This blueprint assigns 
an Azure Policy definition that monitors changes to the set of allowed applications. 
Restrictions on software installation can help you reduce the likelihood of introduction 
of software vulnerabilities.

•	 Adaptive application controls for defining safe applications should be enabled on your machines

5.17	 A.13.1.1 Network controls

This blueprint helps you manage and control networks by assigning an Azure Policy 
definition that monitors network security groups with permissive rules. Rules that are 
too permissive may allow unintended network access and should be reviewed. This 
blueprint also assigns three Azure Policy definitions that monitor unprotected endpoints, 
applications, and storage accounts. Endpoints and applications that aren’t protected by 
a firewall, and storage accounts with unrestricted access can allow unintended access to 
information contained within the information system.

•	 Access through Internet facing endpoint should be restricted

•	 Storage accounts should restrict network access

5.18	 A.13.2.1 Information transfer policies and procedures

The blueprint helps you ensure information transfer with Azure services is secure by 
assigning two Azure Policy definitions to audit insecure connections to storage accounts 
and Redis Cache.

•	 Only secure connections to your Azure Cache for Redis should be enabled

•	 Secure transfer to storage accounts should be enabled
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